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1 Vertraulichkeit 

1.1 Zutrittskontrolle 

 Manuelles Schließsystem 

 Sicherheitsschlössel 

 Türen mit Knauf Außenseite 

 Kein Besuchsverkehr 

1.2 Zugangskontrolle 

 Login mit Benutzername und Passwort 

 Anti-Viren-Software auf Client und Server 

 Firewall 

 Sichere Passwörter 

 Löschen temporärer Daten bei Abschalten der Rechner 

1.3 Zugriffskontrolle 

 Aktenschredder 

 Physische Löschung von Datenträgern mit umfassender Formatierung oder 

elektromagnetischer Vernichtung 

 Protokollierung von Zugriffen auf Anwendungen inklusive Änderungs- und 

Löschhistorie 

 Verwaltung der Benutzerrechte durch Administratoren 

1.4 Trennungskontrolle 

 Trennung von Produktiv- und Testumgebung 

 Physikalische Trennung von Endgeräten, Software, Datenbank und Datenträgern 

 Mandantenfähigkeit relevanter Anwendungen 

 Steuerung über Berechtigungskonzept 

 Festlegung von Datenbankrechten 

 

 



 

2 Integrität 

2.1 Weitergabekontrolle 

 E-Mailverschlüsselung 

 Bereitstellung über verschlüsselte Verbindungen wie sftp, ssh und https 

2.2 Eingabekontrolle 

 Technische Protokollierung von Eingaben wie Änderung und Löschung von Daten 

 Manuelle und automatisierte Kontrolle der Protokolle 

 Nachvollziehbarkeit von Eingaben wie Änderung und Löschung von Daten 

 

3 Verfügbarkeit und Belastbarkeit 

 Für die Verfügbarkeit und Belastbarkeit sind die als Subauftragverarbeiter 

eingesetzten Rechenzentren zuständig. 

 Regelmäßige Backups gewährleisten eine schnelle Wiederherstellung der 

Datenbanken, Daten und Systeme - bei Bedarf auch in anderen Rechenzentren. 

4 Datenschutz-Organisation 

4.1 Datenschutz-Maßnahmen 

 Software-Lösungen für Datenschutz im Einsatz 

 Datenschutzbeauftragter ist Matthias Baumann, Kontakt siehe oben 

 Regelmäßige Sensibilisierung der Mitarbeiter, mindestens jährlich 

4.2 Incident-Response-Management 

 Einsatz von Firewall und regelmäßige Aktualisierung 

 Einsatz von Spam-Filter und regelmäßige Aktualisierung 

 Einsatz von Virenscanner und regelmäßige Aktualisierung 

4.3 Datenschutzfreundliche Voreinstellungen 

Es werden nur die personenbezogenen Daten erhoben, als für den jeweiligen Zweck 

erforderlich sind. 

4.4. Auftragskontrolle (Outsourcing an Dritte) 

 Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten 

 Abschluss der notwendigen Vereinbarungen zur Auftragsverarbeitung 

 Schriftliche Weisungen an den Auftragnehmer 

 Verpflichtung des Auftragnehmers auf Datengeheimnis 

 Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags 

 Bei längerer Zusammenarbeit: laufende Überprüfung des Auftragnehmers und seines 

Schutzniveaus 


